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Prefacio Nacional

A Associacao Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizagcédo. As Normas
Brasileiras, cujo conteldo € de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizacdo Setorial (ABNT/ONS) e das Comissbes de Estudo Especiais (ABNT/CEE), sao
elaboradas por Comissées de Estudo (CE), formadas pelas partes interessadas no tema objeto
da normalizagao.

Os Documentos Técnicos internacionais adotados s&o elaborados conforme as regras da
ABNT Diretiva 3.

AABNT chama a atencao para que, apesar de ter sido solicitada manifestagao sobre eventuais direitos
de patentes durante a Consulta Nacional, estes podem ocorrer e devem ser comunicados a ABNT
a qualquer momento (Lei n° 9.279, de 14 de maio de 1996).

Os Documentos Técnicos ABNT, assim como as Normas Internacionais (ISO e IEC), sao voluntarios
e nao incluem requisitos contratuais, legais ou estatutarios. Os Documentos Técnicos ABNT nao
substituem Leis, Decretos ou Regulamentos, aos quais os usuarios devem atender, tendo precedéncia
sobre qualquer Documento Técnico ABNT.

Ressalta-se que os Documentos Técnicos ABNT podem ser objeto de citagdo em Regulamentos
Técnicos. Nestes casos, 0s 6rgaos responsaveis pelos Regulamentos Técnicos podem determinar
as datas para exigéncia dos requisitos de quaisquer Documentos Técnicos ABNT.

A ABNT NBR ISO/IEC 27001 foi elaborada no Comité Brasileiro de Tecnologias da Informacao
e Transformacéao Digital (ABNT/CB-021), pela Comissado de Estudo de Seguranca da Informacao,
Seguranca Cibernética e Protecao da Privacidade (CE-021:004.027). O Projeto de Revisao circulou
em Consulta Nacional conforme Edital n® 10, de 19.10.2022 a 17.11.2022.

A ABNT NBR ISO/IEC 27001 é uma adogéao idéntica, em conteudo técnico, estrutura e redacgao,
a ISO/IEC 27001:2022, que foi elaborada pelo Technical Committee Information Technology (ISO/IEC JTC 1),
Subcommittee Cybersecurity and privacy protection (SC 27).

A ABNT NBR ISO/IEC 27001:2022 cancela e substitui a ABNT NBR ISO/IEC 27001:2013, a qual foi
tecnicamente revisada.

Esta versao corrigida da ABNT NBR ISO/IEC 27001:2022 incorpora a Errata 1, de 31.03.2023.

O Escopo da ABNT NBR ISO/IEC 27001 em inglés é o seguinte:

Scope

This document specifies the requirements for establishing, implementing, maintaining and continually
improving an information security management system within the context of the organization.
This document also includes requirements for the assessment and treatment of information security
risks tailored to the needs of the organization. The requirements set out in this document are generic
and are intended to be applicable to all organizations, regardless of type, size or nature. Excluding
any of the requirements specified in Clauses 4 to 10 is not acceptable when an organization claims
conformity to this document.

© ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados \Y;
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0 Introducao
0.1 Geral

Este documento foi elaboradopara prover requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestao de seguranga da informagao . A adogao de um sistema de gestéo
de seguranga da informagao € uma decisdo estratégica para uma organizagéo. O estabelecimento
e a implementagédo do sistema de gestdo de seguranga da informagéo de uma organizagdo séo
influenciados pelas suas necessidades e objetivos, requisitos de seguranga, processos organizacionais
usados e tamanho e estrutura da organizagdo. E esperado que todos estes fatores de influéncia
mudem ao longo do tempo.

O sistema de gestdo da segurangca da informagdo preserva a confidencialidade, integridade
e disponibilidade da informagado pela aplicagdo de um processo de gestao de riscos, e fornece
confianga para as partes interessadas de que os riscos sao adequadamente gerenciados.

E importante que um sistema de gestao da seguranga da informagao seja parte de, e esteja integrado
com, 0s processos da organizacdo e a estrutura de administragdo global, e que a seguranca
da informagédo seja considerada no projeto dos processos, sistemas de informagdo e controles.
E esperado que a implementagdo de um sistema de gestdo de seguranca da informacéo seja planejada
de acordo com as necessidades da organizacéo.

Este documento pode ser usado por partes internas e externas para avaliar a capacidade
da organizagéo de atender aos seus préprios requisitos de seguranga da informacgao.

A ordem na qual os requisitos sdo apresentados neste documento nao reflete sua importancia nem
implica na ordem em que devem ser implementados. Os itens listados sdo numerados apenas para
fins de referéncia.

A ISO/IEC 27000 descreve a visao geral e o vocabulario do sistema de gestdo da seguranca
da informacgao e referencia a familia de normas da de sistema de gestao da seguranga da informagéo
(incluindo as ABNT NBR ISO/IEC 27003, ABNT NBR ISO/IEC 27004 e ABNT NBR ISO/IEC 27005),
com termos e definigbes relacionados.

0.2 Compatibilidade com outras normas de sistemas de gestao

Este documento aplica estrutura de alto nivel, titulos de subsecobes idénticos, textos idénticos, termos
comuns e definicdes basicas apresentadas no Anexo SL da ISO/IEC Directives, Part 1, Consolidated
ISO Supplement, desta forma mantendo a compatibilidade com outras normas de sistemas de gestéo
que adotaram o Anexo SL.

Esta abordagem comum especificada no Anexo SL sera ultil para aquelas organizagdes que escolhem
operar um unico sistema de gestado que atenda aos requisitos de duas ou mais normas de sistemas
de gestéo.

Vi © ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados
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Segurancga da informacgao, segurancga cibernética e protecao a
privacidade — Sistemas de gestao da seguranca da informagcao —
Requisitos

1 Escopo

Este documento especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informagéo dentro do contexto da organizagao.
Este documento também inclui requisitos para a avaliagcdo e tratamento de riscos de seguranca
da informacéo voltados para as necessidades da organizagdo. Os requisitos estabelecidos neste
documento sao genéricos e destinam-se a ser aplicaveis a todas as organizagdes, independentemente
do tipo, tamanho ou natureza. A exclusao de quaisquer dos requisitos especificados nas Secodes 4
a 10 nao é aceitavel quando a organizagao busca a conformidade com este documento.

2 Referéncias normativas
O documento a seguir € citado no texto de tal forma que seu conteudo, total ou parcial, constitui
requisito para este Documento.. Para referéncias datadas, aplicam-se somente as edi¢des citadas.

Para referéncias néo datadas, aplicam-se as edigbes mais recentes do referido documento (incluindo
emendas).

ISO/IEC 27000, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

3 Termos e definigées
Para os efeitos deste documento, aplicam-se os termos e defini¢oes da ISO/IEC 27000.

A ISO e a IEC mantém bases de dados terminoldgicos para uso na normalizagdo nos seguintes
enderecos:

— IS0 Online browsing plataform: disponivel em http://www.iso.org/obp

— |EC Electropedia: disponivel em http://www.electropedia.org/

4 Contexto da organizagao
4.1 Entendendo a organizagao e seu contexto

A organizacdo deve determinar as questdes internas e externas que sio relevantes para o seu
proposito e que afetam sua capacidade de alcancar os resultados pretendidos do seu sistema
de gestao da segurancga da informacéao.

NOTA A determinagédo destas questbes refere-se ao estabelecimento do contexto interno e externo
da organizagdo apresentado na ABNT ISO 31000:2018, 5.4.1[5].

© ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados 1



ABNT NBR ISO/IEC 27001:2022

4.2 Entendendo as necessidades e as expectativas das partes interessadas

A organizacgéo deve determinar:

a) as partes interessadas que séo relevantes para o sistema de gestao da seguranga da informacgao;
b) os requisitos relevantes dessas partes interessadas;

c) quais desses requisitos serdo enderegados pelo sistema de gestdo da seguranga da informacao.

NOTA Os requisitos das partes interessadas podem incluir requisitos legais e regulamentares, bem como
obrigagdes contratuais.

4.3 Determinando o escopo do sistema de gestao da seguranga da informagao

A organizagao deve determinar os limites e a aplicabilidade do sistema de gestdo da seguranca
da informacéao para estabelecer o seu escopo.

Ao determinar este escopo, a organizacao deve considerar:
a) as questdes internas e externas referenciadas em 4.1;
b) os requisitos referenciados em 4.2;

c) as interfaces e dependéncias entre as atividades desempenhadas pela organizacao e aquelas
que sao desempenhadas por outras organizagdes.

O escopo deve estar disponivel como informacéo documentada.
4.4 Sistema de gestao da seguranga da informagao
A organizacdo deve estabelecer, implementar, manter e melhorar continuamente um sistema

de gestdo da seguranca da informacao, incluindo os processos necessarios e suas interacgdes,
de acordo com os requisitos deste documento.

5 Lideranca
5.1 Lideranga e comprometimento

A Alta Direcdo deve demonstrar sua lideranga e comprometimento em relacdo ao sistema de gestéo
da seguranga da informacgéo pelos seguintes meios:

a) assegurando que a politica de seguranga da informagéo e os objetivos de seguranca da informacao
estejam estabelecidos e sejam compativeis com a dire¢ao estratégica da organizagao;

b) assegurando a integracéo dos requisitos do sistema de gestdo da seguranca da informacao nos
processos da organizagao;

c) assegurando que 0s recursos necessarios para o sistema de gestdo da seguranca da informacgao
estejam disponiveis;

d) comunicando a importancia de uma gestao eficaz da seguranca da informacéao e da conformidade
com os requisitos do sistema de gestdo da seguranca da informacéo;

2 © ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados



ABNT NBR ISO/IEC 27001:2022

assegurando que o sistema de gestdo da seguranca da informacdo alcance seus resultados
pretendidos;

orientando e apoiando pessoas a contribuir para a eficacia do sistema de gestdo da seguranca
da informacao;

promovendo a melhoria continua; e

apoiando outros papéis relevantes da gestdo para demonstrar como sua lideranga se aplica
as areas sob sua responsabilidade.

NOTA Referéncia a “negdcios” neste documento pode ser interpretada amplamente para significar
aquelas atividades que sao o propdsito principal da existéncia da organizagéo.

5.2 Politica

A Alta Diregcéo deve estabelecer uma politica de seguranga da informagé&o que:

d)

seja apropriada ao propésito da organizagao;

inclua os objetivos de seguranga da informacao (ver 6.2) ou forneca a estrutura para estabelecer
0s objetivos de seguranga da informacao;

inclua o comprometimento de satisfazer os requisitos aplicaveis relacionados com a segurancga
da informacao;

inclua o comprometimento com a melhoria continua do sistema de gestdo da seguranca
da informagao.

A politica da segurancga da informacao deve:

e)
f)

9)

estar disponivel como informacgéo documentada;
ser comunicada dentro da organizagao;

estar disponivel para as partes interessadas, conforme apropriado.

5.3 Papéis, responsabilidades e autoridades organizacionais

A Alta Direcdo deve assegurar que as responsabilidades e autoridades dos papéis relevantes para
a seguranca da informagao sejam atribuidos e comunicados dentro da organizagao.

A Alta Direcéo deve atribuir a responsabilidade e autoridade para:

a)

b)

assegurar que o sistema de gestdo da seguranca da informacao esteja em conformidade com
0s requisitos deste documento;

relatar sobre o desempenho do sistema de gestdo da seguranca da informacéo para a Alta
Direcéo.

NOTA A Alta Direcdo pode também atribuir responsabilidades e autoridades para relatar sobre
o desempenho do sistema de gestdo da segurancga da informacéo dentro da organizagéo.

© ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados 3
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6 Planejamento

6.1 Acoes para abordar riscos e oportunidades
6.1.1 Geral

Ao planejar o sistema de gestdo da seguranga da informagdo, a organizagcdo deve considerar
as questdes referenciadas em 4.1 e os requisitos estabelecidos em 4.2, e determinar os riscos
e oportunidades que precisam ser abordados para:

a) assegurar que o sistema de gestdo da seguranga da informagao possa alcangar seus resultados
pretendidos;

b) prevenir ou reduzir os efeitos indesejados; e

c) alcancar a melhoria continua.

A organizagao deve planejar:

d) as agdes para abordar estes riscos e oportunidades; e
e) como

1) integrar e implementar as agdes dentro dos processos do seu sistema de gestado da seguranga
da informacéo; e

2) avaliar a eficacia destas agdes.
6.1.2 Avaliagao de riscos de seguranc¢a da informacgao

A organizacdo deve estabelecer e aplicar um processo de avaliacdo de riscos de seguranga
da informacéao que:

a) estabelega e mantenha critérios de riscos de seguranga da informagao que incluam:
1) critérios de aceitac&o de riscos; e
2) critérios para realizar as avaliagdes de riscos de segurancga da informacao;

b) assegure que as continuas avaliagbes de riscos de seguranga da informacgéo repetidas produzam
resultados comparaveis, validos e consistentes;

c) identifique os riscos de seguranga da informacao:

1) aplicando o processo de avaliagdo do risco de seguranga da informagado para identificar
0s riscos associados com a perda de confidencialidade, integridade e disponibilidade
da informacéao dentro do escopo do sistema de gestdo da seguranga da informacao; e

2) identificando os proprietarios dos riscos.
d) analise os riscos de seguranga da informagao:

1) avaliando as consequéncias potenciais que podem resultar se os riscos identificados
em 6.1.2 c) 1) forem materializados;

2) avaliando a probabilidade realistica da ocorréncia dos riscos identificados em 6.1.2 ¢) 1); e

3) determinando os niveis de risco;

4 © ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados
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e) avalie os riscos de segurancga da informacgao:

1) comparando os resultados da analise de riscos com os critérios de riscos estabelecidos
em6.1.2a); e

2) priorizando os riscos analisados para o tratamento do risco.

A organizacédo deve reter informacdo documentada sobre o processo de avaliacdo de riscos
da seguranca da informacao.

6.1.3 Tratamento de riscos da seguranga da informacgéao

A organizacao deve estabelecer e aplicar um processo de tratamento de riscos da seguranca
da informacéo para:

a) selecionar, de forma apropriada, as opgdes de tratamento dos riscos da seguranca da informagéo,
levando em consideracao os resultados da avaliacédo de riscos;

b) determinar todos os controles que s&o necessarios para implementar as opg¢des escolhidas
do tratamento de riscos da seguranca da informagao;

NOTA 1 As organizagbes podem projetar os controles, conforme requerido, ou identifica-los
de qualquer outra fonte.

c) comparar os controles determinados em 6.1.3 b) com aqueles do Anexo A e verificar se nenhum
controle necessario foi omitido;

NOTA 2 O Anexo A contém uma lista de possiveis controles de seguranca da informagéo. Os usuarios
deste documento direcionados ao utilizar o Anexo A para assegurar que nenhum controle necessario
seja omitido.

NOTA 3 Os controles de seguranca da informacéo listados no Anexo A ndo sédo exaustivos, e controles
de seguranca da informacao adicionais podem ser incluidos, se necessario.

d) elaborar uma Declaragao de Aplicabilidade que contenha:

— 0s controles necessarios (ver 6.1.3 b) e c));

— ajustificativa para inclusoes;

— se 0s controles necessarios sao implementados ou néo; e

— ajustificativa para a exclusao de quaisquer controles do Anexo A.

e) preparar um plano para tratamento de riscos da seguranca da informacao; e

f) obter a aprovacao dos proprietarios dos riscos do plano de tratamento de riscos da seguranca
da informacédo e a aceitagdo dos riscos residuais de seguranga da informacgao.

A organizacao deve reter a informagdo documentada relativa ao processo de tratamento de riscos
da seguranca da informacao.

NOTA 4 O processo de tratamento e a avaliagdo de riscos da seguranca da informagao deste documento
estdo alinhados com os principios e as diretrizes gerais estabelecidos na ABNT NBR ISO 31000[5].

© ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados 5
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6.2 Objetivos da seguranga da informacgao e planejamento para alcanga-los

A organizagéo deve estabelecer os objetivos da seguranga da informagéo para as fungdes e niveis
relevantes.

Os objetivos da seguranca da informacao devem:
a) ser consistentes com a politica da segurancga da informacao;
b) ser mensuraveis (se praticavel);

c) levar em conta os requisitos da segurancga da informagao aplicaveis e os resultados da avaliacao
e tratamento de riscos;

d) ser monitorados;

e) ser comunicados;

f) ser atualizados, conforme apropriado;

g) ser disponibilizados como informagéo documentada.

A organizacao deve reter informagao documentada dos objetivos da seguranca da informacéo.

Ao planejar como alcangar os seus objetivos da seguranca da informacao, a organizacdo deve
determinar:

h) o que sera feito;

i) quais recursos serao necessarios;

i) quem sera responsavel,

k) quando estara concluido; e

I) como os resultados ser&o avaliados.
6.3 Planejamento de mudancas

Quando a organizagao determina necessidade para mudangas do sistema de gestdo da seguranca
da informacgéo, estas mudangas devem ser conduzidas de uma forma planejada.

7 Apoio
7.1 Recursos

A organizacao deve determinar e prover recursos necessarios para estabelecer, implementar, manter
e melhorar continuamente o sistema de gestao da seguranca da informacéo.

7.2 Competéncia
A organizagéo deve:

a) determinar a competéncia necessaria da(s) pessoa(s) que realiza(m) trabalho sob o seu controle
que afete o desempenho da segurancga da informacéo;

6 © ISO/IEC 2022 - © ABNT 2022 - Todos os direitos reservados



ABNT NBR ISO/IEC 27001:2022

b) assegurar que essas pessoas sejam competentes, com base em educacgao, treinamento
ou experiéncia apropriados;

c) onde aplicavel, tomar acdes para adquirir a competéncia necessaria e avaliar a eficacia das
acdes tomadas; e

d) reter informacéo documentada apropriada como evidéncia da competéncia.

NOTA As acbes aplicaveis podem incluir, por exemplo: o fornecimento de treinamento, a mentoria
ou a reatribuigdo dos atuais funcionarios; ou empregar ou contratar pessoas competentes.

7.3 Conscientizagao
Pessoas que realizam trabalho sob o controle da organizagcao devem estar cientes:
a) da politica da seguranga da informagao;

b) da sua contribuicdo para a eficacia do sistema de gestdo da seguranca da informacao, incluindo
os beneficios da melhoria do desempenho da segurancga da informacao; e

c) das implicagdes da ndo conformidade com os requisitos do sistema de gestdo da seguranga
da informacéo.

7.4 Comunicagao

A organizag&o deve determinar a necessidade de comunicagdes internas e externas relevantes para
o sistema de gestdo da segurancga da informacéo, incluindo:

a) 0 que comunicar;

b) quando comunicar;

C) com quem comunicar;

d) como se comunicar.

7.5 Informagao documentada

7.5.1 Geral

O sistema de gestdo da seguranga da informagao da organizagéo deve incluir:
a) informagao documentada requerida por este documento; e

b) informacdo documentada determinada pela organizacdo como sendo necessaria para a eficacia
do sistema de gestdo da seguranca da informacao.

NOTA A abrangéncia da informagdo documentada para o sistema de gestdo da seguranga da informacgao
pode variar de uma organizagao para outra devido:

1) ao tamanho da organizagéo e seu tipo de atividades, processos, produtos e servigos;
2) a complexidade dos processos e suas interagdes; e

3) acompeténcia das pessoas.
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7.5.2 Criando e atualizando
Ao criar e atualizar a informagao documentada, a organizacao deve assegurar, de forma apropriados(as):
a) identificacao e descrigcao (por exemplo, titulo, data, autor ou um namero de referéncia);

b) formato (por exemplo, linguagem, versao do software, graficos) e seu meio (por exemplo, papel,
eletrénico); e

c) analise critica e aprovacgao para pertinéncia e adequacéo.
7.5.3 Controle da informagao documentada

A informagao documentada requerida pelo sistema de gestao da seguranca da informacgéao e por este
documento deve ser controlada para assegurar que:

a) esteja disponivel e adequada para o uso, onde e quando necessario; e

b) esteja protegida adequadamente (por exemplo, contra perda de confidencialidade, uso indevido
ou perda de integridade).

Para o controle da informacao documentada, a organizacao deve considerar as seguintes atividades,
conforme aplicavel:

c) distribuicdo, acesso, recuperagéo e uso;

d) armazenamento e preservacao, incluindo a preservacao da legibilidade;
e) controle de mudangas (por exemplo, controle de versao); e

f) retencao e disposicao.

A informagao documentada de origem externa, determinada pela organizacdo como necessaria para
o planejamento e a operacéao do sistema de gestao da seguranga da informacao, deve ser identificada
como apropriado, e controlada.

NOTA O acesso pode implicar em uma decisdo quanto a permissao para apenas ver a informagao
documentada, ou na permisséao e autoridade para ver e alterar a informagdo documentada etc.

8 Operacgao
8.1 Planejamento e controle operacionais

A organizacéo deve planejar, implementar e controlar os processos necessarios para atender aos
requisitos e para implementar as agcoes determinadas na Segao 6:

— estabelecendo critérios para os processos;
— implementando controles dos processos de acordo com os critérios.

A informacg&o documentada deve ser disponibilizada na abrangéncia necessaria para gerar a confianca
de que os processos estao sendo realizados conforme planejado.

A organizagao deve controlar as mudancgas planejadas e analisar criticamente as consequéncias
de mudancas nao intencionais, tomando ag¢bes para mitigar quaisquer efeitos adversos, conforme necessario.
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A organizagéo deve assegurar que 0s processos, produtos ou servigos providos externamente que séo
relevantes para o sistema de gestdo da segurancga da informagao sejam controlados.

8.2 Avaliagao de riscos da seguranga da informacao

A organizagao deve realizar avaliagdes de riscos da seguranga da informacao a intervalos planejados,
ou quando mudancas significativas forem propostas ou ocorrerem, levando em conta os critérios
estabelecidos em 6.1.2 a).

A organizacao deve reter informagdo documentada dos resultados das avaliagbes de riscos
da seguranca da informacao.

8.3 Tratamento de riscos da seguranc¢a da informacgao
A organizacao deve implementar o plano de tratamento de riscos da seguranca da informacao.

A organizagédo deve reter informagdo documentada dos resultados do tratamento de riscos
da seguranga da informagao.

9 Avaliacao de desempenho

9.1 Monitoramento, medigcao, analise e avaliagao
A organizacao deve determinar:

a) o que precisa ser monitorado e medido, incluindo processos e controles da seguranca
da informacao;

b) os métodos para monitoramento, medicao, analise e avaliagdo, conforme aplicavel, para assegurar
resultados validos. Convém que os métodos selecionados produzam resultados comparaveis
e reproduziveis para serem considerados validos;

c) quando o monitoramento e a medicdo devem ser realizados;

d) quem deve monitorar e medir;

e) quando os resultados do monitoramento e da medigdo devem ser analisados e avaliados;
f) quem deve analisar e avaliar estes resultados.

Informagao documentada deve ser disponibilizada como evidéncia dos resultados.

A organizagdo deve avaliar o desempenho da seguranca da informacédo e a eficacia do sistema
de gestao da segurancga da informacéo.

9.2 Auditoria interna
9.21 Geral

A organizacao deve conduzir auditorias internas a intervalos planejados para prover informacdes
sobre se o sistema de gestado da seguranca da informagao:

a) esta em conformidade com:

1) os proprios requisitos da organizagdo para o seu sistema de gestdo da seguranca
da informacao;
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2) os requisitos deste documento;
b) esta efetivamente implementado e mantido.
9.2.2 Programa de auditoria interna

A organizacao deve planejar, estabelecer, implementar e manter programa(s) de auditoria, incluindo
frequéncia, métodos, responsabilidades, requisitos de planejamento e relato.

Ao estabelecer programa(s) de auditoria interna, a organizacado deve considerar a importancia dos
processos pertinentes e os resultados de auditorias anteriores.

A organizagao deve:
a) definir os critérios e 0 escopo da auditoria, para cada auditoria;

b) selecionar auditores e conduzir auditorias que assegurem objetividade e imparcialidade
do processo de auditoria;

c) assegurar que os resultados das auditorias sejam relatados para a gestao pertinente.

Informacdo documentada deve ser disponibilizada como evidéncia da implementacao do(s) programa(s)
de auditoria e dos resultados da auditoria.

9.3 Analise critica pela Diregao
9.3.1 Geral

A Alta Direcédo deve analisar criticamente o sistema de gestdo da seguranga da informagao
da organizagdo em intervalos planejados, para assegurar a sua continua adequacao, pertinéncia
e eficacia.

9.3.2 Entradas da analise critica pela Direg¢ao
A analise critica pela Diregao deve incluir consideragbdes em relacgao a:
a) situacao das acdes de analises criticas anteriores pela Diregao;

b) mudangas nas questdes internas e externas que sejam relevantes para o sistema de gestéo
da seguranga da informagéo;

¢) mudancgas nas necessidades e expectativas das partes interessadas que sejam relevantes para
o sistema de gestdo da seguranca da informagéo

d) feedback sobre o desempenho da seguranga da informagao, incluindo tendéncias para:
1) nao conformidades e agdes corretivas;
2) resultados da medigdo e monitoramento;
3) resultados de auditorias;
4) cumprimento dos objetivos da seguranca da informagéo;

e) feedback das partes interessadas;
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f) resultados da avaliagédo dos riscos e situacéo do plano de tratamento de riscos;

g) oportunidades para a melhoria continua.

9.3.3 Resultados da analise critica pela Diregao

Os resultados da analise critica pela Diregao devem incluir decisdes relativas as oportunidades
para melhoria continua e quaisquer necessidades de mudangas do sistema de gestdo da seguranca

da informacéo.

Informagdo documentada deve ser disponibilizada como evidéncia dos resultados das analises criticas
pela Direcéo.

10 Melhoria
10.1 Melhoria continua

A organizagao deve melhorar continuamente a pertinéncia, a adequacgéo e a eficacia do sistema
de gestdo da seguranca da informacao.

10.2 Nao conformidade e agao corretiva
Quando uma nao conformidade ocorre, a organizagao deve:
a) reagir a ndo conformidade e, conforme apropriado:

1) tomar agbes para controla-la e corrigi-la; e

2) lidar com as consequéncias;

b) avaliar a necessidade de agdes para eliminar as causas de ndo conformidade, para evitar sua
repeticdo ou ocorréncia em outro lugar, por um dos seguintes meios:

1) analisando criticamente a ndo conformidade;

2) determinando as causas da ndo conformidade; e

3) determinando se ndo conformidades similares existem, ou se podem potencialmente ocorrer;
c) implementar quaisquer agdes necessarias;
d) analisar criticamente a eficacia de quaisquer ac¢des corretivas tomadas; e
e) realizar mudancgas no sistema de gestdo da segurancga da informacao, quando necessario.
As acoes corretivas devem ser apropriadas aos efeitos das ndo conformidades encontradas.
Informagédo documentada deve estar disponivel como evidéncia de:
f) natureza das ndo conformidades e quaisquer ac¢des subsequentes tomadas; e

g) resultados de qualquer agao corretiva.
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Anexo A
(normativo)

Referéncia de controles da seguranc¢a da informacgao

Os controles da segurancga da informagao listados na Tabela A.1 sao diretamente derivados e alinhados
com aqueles listados na ABNT NBR ISO/IEC 27002:2022["], Segées 5 a 8, e devem ser usados
em alinhamento com 6.1.3.

Tabela A.1 — Controles da seguran¢a da informacgao (continua)

5 Controles organizacionais
5.1 Politicas de seguranca Controle
da informagao A politica de seguranga da informagéo e as politicas
especificas por tema devem ser definidas, aprovadas
pela direcdo, publicadas, comunicadas e reconhecidas
pelo pessoal pertinente e pelas partes interessadas
pertinentes, e analisadas criticamente em intervalos
planejados e quando ocorrerem mudancgas significativas.
5.2 Papéis e Controle
responsabilida.des pela~ Papéis e responsabilidades pela seguranga da informacéao
seguranca da informacdo | devem ser definidos e alocados de acordo com as
necessidades da organizagao.
5.3 Segregacéao de fungdes Controle
Funcgdes conflitantes e areas de responsabilidade conflitantes
devem ser segregadas.
54 Responsabilidades da Controle
direcao A direcdo deve requerer que todo o pessoal aplique a
seguranga da informagao de acordo com a politica da
seguranga da informacgao estabelecida, com as politicas
especificas por tema e com os procedimentos da
organizacgao.
L Contato com autoridades | Controle
A organizagdo deve estabelecer e manter contato com as
autoridades relevantes.
5.6 Contato com grupos de Controle
interesse especial A organizagao deve estabelecer e manter contato com
grupos de interesse especial ou com outros foruns de
especialistas em seguranga e associagdes profissionais.
5.7 Inteligéncia de ameagas | Controle

As informacobes relacionadas a ameacas a seguranca
da informacao devem ser coletadas e analisadas para
produzir inteligéncia de ameacas.

12
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Tabela A.1 (continuacao)

5 Controles organizacionais
5.8 Seguranca da informacao | Controle
no gerenmamento de A seguranga da informagao deve ser integrada ao
projetos gerenciamento de projetos.
5.9 Inventario de informacdes | Controle
e outros ativos Um inventario de informagdes e outros ativos associados,
associados incluindo proprietarios, deve ser desenvolvido e mantido.
5.10 Uso aceitavel de Controle
informagdes e outros Regras para o uso aceitavel e procedimentos para o
ativos associados manuseio de informagdes e outros ativos associados
devem ser identificados, documentados e implementados.
5.11 Devolugao de ativos Controle
O pessoal e outras partes interessadas, conforme
apropriado, devem devolver todos os ativos da
organiza¢ao em sua posse em mudanga ou 0
encerramento de seu emprego, contratacado ou acordo.
512 Classificacao das Controle
informagdes As informagdes devem ser classificadas de acordo
com as necessidades de seguranga da informagao da
organizagao, com base na confidencialidade, integridade,
disponibilidade e requisitos das partes interessadas
relevantes.
5.13 Rotulagem de Controle
informagdes Um conjunto adequado de procedimentos para rotulagem
de informacdes deve ser desenvolvido e implementado de
acordo com o esquema de classificagao de informacoes
adotado pela organizacéo.
5.14 Transferéncia de Controle
informagoes Regras, procedimentos ou acordos de transferéncia de
informacdes devem ser implementados para todos os
tipos de recursos de transferéncia dentro da organizagao
e entre a organizacéo e outras partes.
5.15 Controle de acesso Controle
Regras para controlar o acesso fisico e logico as
informacoes e a outros ativos associados devem ser
estabelecidas e implementadas com base nos requisitos
de seguranca da informacao e de negdcios.
5.16 Gestéao de identidade Controle
O ciclo de vida completo das identidades deve ser
gerenciado.
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Tabela A.1 (continuacao)

preparacao da gestao de
incidentes da seguranca
da informacéao

5 Controles organizacionais
5.17 Informacdes de Controle
autenticacao A alocagéo e a gestao de informacdes de autenticagao
devem ser controladas por um processo de gestao,
incluindo aconselhar o pessoal sobre o manuseio
adequado de informacdes de autenticagao.
5.18 Direitos de acesso Controle
Os direitos de acesso as informagdes e a outros ativos
associados devem ser provisionados, analisados
criticamente, modificados e removidos de acordo com
a politica especifica por tema e com as regras da
organizagao para o controle de acesso.
5.19 Seguranga da informagéao | Controle
nas relagdes com Processos e procedimentos devem ser definidos e
fornecedores implementados para gerenciar os riscos da seguranca
da informacéo associados com o uso dos produtos ou
servicos dos fornecedores.
5.20 Abordagem da Controle
seguranga da informacéo | Requisitos relevantes de seguranca da informagéo devem
nos contratos de ser estabelecidos e acordados com cada fornecedor, com
fornecedores base no tipo de relacionamento com o fornecedor.
5.21 Gestao da seguranca Controle
da informagao na cadeia | processos e procedimentos devem ser definidos e
de fornecimento de implementados para gerenciar os riscos da seguranca
tecnologia de informagao | da informagéo associados & cadeia de fornecimento de
e comunicacao (TIC) produtos e servigos de TIC.
5.22 Monitoramento, analise Controle
critica e gestao de . A organizag&o deve monitorar, analisar criticamente,
mudangas dos servigos avaliar e gerenciar regularmente a mudanca nas praticas
de fornecedores da seguranca da informagao dos fornecedores e na
prestacao de servicos.
5.23 Seguranca da informagéao | Controle
para uso de servicos em | Os processos de aquisigao, uso, gestdo e saida de
R servicos em nuvem devem ser estabelecidos de acordo
com os requisitos da seguranga da informacgao da
organizacgao.
5.24 Planejamento e Controle

A organizacao deve planejar e se preparar para gerenciar
incidentes da segurancga da informacao, definindo,
estabelecendo e comunicando processos, papéis e
responsabilidades de gestao de incidentes da seguranca
da informagéo.
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Tabela A.1 (continuacao)

5 Controles organizacionais
5.25 Avaliagao e decisao Controle
sobre eventos da _ | Aorganizagéo deve avaliar os eventos da seguranga da
seguranca da informagao | informacao e decidir se categoriza como incidentes da
seguranga da informacao.
5.26 Resposta a incidentes da | Controle
seguranca da informacéo | Qs incidentes da seguranga da informagao devem
ser respondidos de acordo com os procedimentos
documentados.
5.27 Aprendizado com Controle
inci_dentes d? seguranca | O conhecimento adquirido com incidentes de seguranga
da informagao da informagao deve ser usado para fortalecer e melhorar
os controles da seguranga da informagéo.
5.28 Coleta de evidéncias Controle
A organizacao deve estabelecer e implementar
procedimentos para identificacao, coleta, aquisicao e
preservacao de evidéncias relacionadas a eventos da
seguranca da informagéo.
5.29 Segurancga da informagéo | Controle
durante a disrupgéo A organizagdo deve planejar como manter a segurancga da
informacao em um nivel apropriado durante a disrupgao.
5.30 Prontidao de TIC para Controle
continuidade de negocios | A prontidao de TIC deve ser planejada, implementada,
mantida e testada com base nos objetivos de continuidade
de negdcios e nos requisitos de continuidade da TIC.
5.31 Requisitos legais, Controle
estatutarios, Os requisitos legais, estatutarios, regulamentares e
regulameptares e contratuais pertinentes a seguranga da informagéo e
contratuais a abordagem da organizagao para atender a esses
requisitos devem ser identificados, documentados e
atualizados.
5.32 Direitos de propriedade Controle
intelectual A organizagao deve implementar procedimentos
adequados para proteger os direitos de propriedade
intelectual.
5.33 Protecéo de registros Controle
Os registros devem ser protegidos contra perdas,
destruicao, falsificacdo, acesso nao autorizado e liberagao
nao autorizada.
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Tabela A.1 (continuacao)

educacao e treinamento
em seguranga da
informacao

5 Controles organizacionais
5.34 Privacidade e protecao Controle
de DP A organizacao deve identificar e atender aos requisitos
relativos a preservacao da privacidade e a protecao de
DP, de acordo com as leis e os regulamentos aplicaveis
e requisitos contratuais.
SIS Analise critica Controle
independente _da } A abordagem da organizagao para gerenciar a seguranga
segurancga da informacé@o | 4a informacao e sua implementagéo, incluindo pessoas,
processos e tecnologias, devem ser analisadas criticamente,
de forma independente a intervalos planejados ou quando
ocorrerem mudangas significativas.
5.36 Compliance com Controle
politicas, regras e normas | O compliance com a politica de seguranga da informagéo
para seguinge da da organizagao, politicas especificas por tema, regras
informag&o e normas deve ser analisado criticamente a intervalos
regulares.
B3 Documentacao dos Controle
procelementos de Os procedimentos de operacao dos recursos de
operacgao processamento das informagdes devem ser documentados
e disponibilizados para o pessoal que necessite deles.
6 Controles de pessoas
6.1 Selecao Controle
Verificagbes de antecedentes de todos os candidatos
a serem contratados devem ser realizadas antes de
ingressarem na organizagéo e de modo continuo, de
acordo com as leis, os regulamentos e a ética aplicaveis,
e devem ser proporcionais aos requisitos do negdcio, a
classificacdo das informacdes a serem acessadas e aos
riscos percebidos.
6.2 Termos e condi¢oes de Controle
contratagao Os contratos trabalhistas devem declarar as
responsabilidades do pessoal e da organizacao para a
seguranca da informacao.
6.3 Conscientizacao, Controle

O pessoal da organizacéo e partes interessadas
relevantes devem receber treinamento, educagao e
conscientizacdo em seguranca da informacgao apropriados
e atualizagdes regulares da politica de seguranca da
informacao da organizacao, politicas especificas por tema
e procedimentos, conforme pertinente para as suas fungoes.
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Tabela A.1 (continuacao)

Controles de pessoas

Processo disciplinar

Controle

Um processo disciplinar deve ser formalizado e
comunicado, para tomar acbes contra pessoal e outras
partes interessadas relevantes que tenham cometido uma
violacao da politica da seguranga da informacao.

6.5

Responsabilidades
apos encerramento ou
mudanc¢a da contratacao

Controle

As responsabilidades e fungbes de seguranca

da informacao que permaneg¢am validas apds o
encerramento ou a mudanca da contratacdo devem ser
definidas, aplicadas e comunicadas ao pessoal e a outras
partes interessadas pertinentes.

6.6

Acordos de
confidencialidade ou ndo
divulgagéo

Controle

Acordos de confidencialidade ou ndo divulgagao que
reflitam as necessidades da organizagao para a protecao
das informacgdes devem ser identificados, documentados,
analisados criticamente em intervalos regulares e
assinados pelo pessoal e por outras partes interessadas
pertinentes.

6.7

Trabalho remoto

Controle

Medidas de seguranca devem ser implementadas
quando as pessoas estiverem trabalhando remotamente
para proteger as informacdes acessadas, tratadas ou
armazenadas fora das instalagdes da organizagao.

6.8

Relato de eventos de
seguranga da informagao

Controle

A organizagao deve fornecer um mecanismo para que as
pessoas relatem eventos da seguranga da informacéao
observados ou suspeitos por meio de canais apropriados
em tempo habil.

Controles fisicos

Perimetros de segurancga
fisica

Controle

Perimetros de segurancga devem ser definidos e usados
para proteger areas que contenham informacdes e outros
ativos associados.

7.2

Entrada fisica

Controle

As areas seguras devem ser protegidas por controles de
entrada e pontos de acesso apropriados.

7.3

Seguranca de escritorios,
salas e instalacbes

Controle

Seguranca fisica para escritérios, salas e instalacdes deve
ser projetada e implementada
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Tabela A.1 (continuacao)

equipamentos

7 Controles fisicos
7.4 Monitoramento de Controle
seguranca fisica As instalagdes devem ser monitoradas continuamente
quanto a acesso fisico nao autorizado
7.5 Protecao contra ameacas | Controle
fisicas e ambientais Protecao contra ameacas fisicas e ambientais, como
desastres naturais e outras ameacas fisicas intencionais
ou néo intencionais a infraestrutura, deve ser projetada e
implementada.
7.6 Trabalho em areas Controle
seguras Medidas de seguranga para trabalhar em areas seguras
devem ser projetadas e implementadas.
7.7 Mesa limpa e tela limpa Controle
Regras de mesa limpa para documentos impressos e
midia de armazenamento removivel e regras de tela
limpa para os recursos de processamento de informacoes
devem ser definidas e adequadamente aplicadas.
7.8 Localizacéo e protecao Controle
de equipamentos Os equipamentos devem ser posicionados com segurancga
e protegao.
7.9 Seguranca de ativos Controle
fora dgs mﬂstalagoes da Os ativos fora das instalagées da organizagao devem ser
Organlza(}ao protegidOS.
7.10 Midia de Controle
armazenamento As midias de armazenamento devem ser gerenciadas por
seu ciclo de vida de aquisicao, uso, transporte e descarte,
de acordo com o esquema de classificagdo e com os
requisitos de manuseio da organizagao.
7.11 Servicos de Controle
infraestrutura As instalagbes de processamento de informagdes devem
ser protegidas contra falhas de energia e outras disrupg¢des
causadas por falhas nos servicos de infraestrutura.
712 Seguranca do Controle
cabeamento Os cabos que transportam energia ou dados, ou que
sustentam servicos de informagao, devem ser protegidos
contra interceptacéo, interferéncia ou danos.
713 Manutencao de Controle

Os equipamentos devem ser mantidos corretamente
para assegurar a disponibilidade, integridade e
confidencialidade da informacéo.
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Tabela A.1 (continuacao)

7 Controles fisicos
7.14 Descarte seguro Controle
ou rgutlllzagao de Os itens dos equipamentos que contenham midia de
equipamentos armazenamento devem ser verificados para assegurar
que quaisquer dados sensiveis e software licenciado
tenham sido removidos ou sobrescritos com seguranga
antes do descarte ou reutilizacao.
8 Controles tecnolégicos
8.1 Dispositivos endpoint do Controle
usuario Informagdes armazenadas, processadas ou acessiveis
por meio de dispositivos endpoint do usuario devem ser
protegidas.
8.2 Direitos de acessos Controle
privilegiados A atribuicao e o uso de direitos de acessos privilegiados
devem ser restritos e gerenciados
8.3 Restricdo de acesso a Controle
informagao O acesso as informagdes e a outros ativos associados
deve ser restrito de acordo com a politica especifica por
tema sobre controle de acesso.
8.4 Acesso ao codigo-fonte Controle
Os acessos de leitura e escrita ao cédigo-fonte,
ferramentas de desenvolvimento e bibliotecas de software
devem ser adequadamente gerenciados.
8.5 Autenticacao segura Controle
Tecnologia e procedimentos de autenticagao segura
devem ser implementados, com base em restricbes de
acesso a informacéao e a politica especifica por tema de
controle de acesso.
8.6 Gestao de capacidade Controle
O uso dos recursos deve ser monitorado e ajustado de
acordo com os requisitos de capacidade atual e esperada.
8.7 Protecao contra malware | Controle
Protecéo contra malware deve ser implementada e
apoiada pela conscientizagdo adequada do usuario.
8.8. Gestao de Controle
vulnerabilidades técnicas | |nformacées sobre vulnerabilidades técnicas dos sistemas
de informagédo em uso devem ser obtidas; a exposi¢cao da
organizacgao a tais vulnerabilidades deve ser avaliada e
medidas apropriadas devem ser tomadas
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8 Controles tecnolégicos

8.9 Gestao de configuracao Controle

As configuragdes, incluindo configuragdes de seguranca,
de hardware, software, servigcos e redes, devem

ser estabelecidas, documentadas, implementadas,
monitoradas e analisadas criticamente.

8.10 Exclusao de informagdes | Controle

As informagbes armazenadas em sistemas de
informacao, dispositivos ou em qualquer outra midia de
armazenamento devem ser excluidas quando nao forem
mais necessarias.

8.11 Mascaramento de dados | Controle

O mascaramento de dados deve ser usado de acordo
com a politica especifica por tema da organizagao sobre
o controle de acesso e outras politicas especificas por
tema relacionadas e requisitos do negécio, levando em
consideracao a legislacao aplicavel.

8.12 Prevencao de vazamento | Controle

de dados As medidas de prevengio de vazamento de dados
devem ser aplicadas a sistemas, redes e quaisquer
outros dispositivos que processem, armazenem ou
transmitam informacdes sensiveis.

8.13 Backup das informagdes | Controle

Copias de backup de informagdes, software e sistemas
devem ser mantidas e testadas regularmente de acordo
com a politica especifica por tema acordada sobre
backup.

8.14 Redundancia Controle

dos recursos de Recursos de processamento de informagdes devem ser
processafnento de implementados com redundancia suficiente para atender
informagdes aos requisitos de disponibilidade.

8.15 Log Controle

Logs que registrem atividades, excegdes, falhas e outros
eventos relevantes devem ser produzidos, armazenados,
protegidos e analisados.

8.16 Atividades de Controle

monitoramento As redes, sistemas e aplicagbes devem ser monitorados
quanto a comportamentos anémalos e acbes apropriadas
devem ser tomadas para avaliar possiveis incidentes de
seguranga da informacao.
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8 Controles tecnolégicos
8.17 Sincronizagao do relégio | Controle
Os relogios dos sistemas de processamento de
informacdes utilizados pela organizagao devem ser
sincronizados com fontes de tempo aprovadas.
8.18 Uso de programas Controle
utilitarios privilegiados O uso de programas utilitarios que possam ser capazes
de se sobrepor a controles de sistema e de aplicagbes
deve ser restrito e rigorosamente controlado.
8.19 Instalagéo de Controle
software em sistemas Procedimentos e medidas devem ser implementados para
operacionais gerenciar com seguranga a instalagdo de soffware em
sistemas operacionais.
8.20 Segurancga de redes Controle
Redes e dispositivos de rede devem ser protegidos,
gerenciados e controlados para proteger as informagdes
em sistemas e aplicacgoes.
8.21 Seguranca dos servigos Controle
de rede Mecanismos de seguranga, niveis de servigo e
requisitos de servicos de rede devem ser identificados,
implementados e monitorados.
8.22 Segregacao de redes Controle
Grupos de servigos de informacao, usuarios e sistemas
de informac&o devem ser segregados nas redes da
organizacgao.
8.23 Filtragem da web Controle
O acesso a websites externos deve ser gerenciado para
reduzir a exposicao a conteudo malicioso.
8.24 Uso de criptografia Controle
Regras para o uso efetivo da criptografia, incluindo
o gerenciamento de chaves criptografica devem ser
definidas e implementadas.
8.25 Ciclo de vida de Controle
desenvolvimento seguro | Regras para o desenvolvimento seguro de software e
sistemas devem ser estabelecidas e aplicadas.
8.26 Requisitos de segurangca | Controle
da aplicagao Requisitos de seguranga da informagao devem ser
identificados, especificados e aprovados ao desenvolver
ou adquirir aplicacoes.
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informacéao durante os
testes de auditoria

8 Controles tecnolégicos
8.27 Principios de arquitetura Controle
e engenharia de sistemas | principios para engenharia de sistemas seguros devem
Seguros ser estabelecidos, documentados, mantidos e aplicados a
qualquer atividade de desenvolvimento de sistemas.
8.28 Codificacao segura Controle
Principios de codificacdo segura devem ser aplicados ao
desenvolvimento de software.
8.29 Testes de seguranca Controle
em desenvolvimento e Processos de teste de seguranga devem ser definidos e
aceitagao implementados no ciclo de vida do desenvolvimento.
8.30 Desenvolvimento Controle
terceirizado A organizacdo deve dirigir, monitorar e analisar
criticamente as atividades relacionadas a terceirizacéo de
desenvolvimento de sistemas.
8.31 Separacao dos Controle
ambientes. de Ambientes de desenvolvimento, testes e produgdo devem
desenvolvimento, teste @ | ser separados e protegidos.
producéo
8.32 Gestao de mudancgas Controle
Mudancas nos recursos de tratamento de informacdes
e sistemas de informac¢ao devem estar sujeitas a
procedimentos de gestdo de mudangas.
8.33 Informacdes de teste Controle
Informacgdes de teste devem ser adequadamente
selecionadas, protegidas e gerenciadas.
8.34 Protecéo de sistemas de | Controle

Testes de auditoria e outras atividades de garantia
envolvendo a avaliagao de sistemas operacionais devem
ser planejados e acordados entre o testador e a gestéo
apropriada.
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